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Taman ohjeen tarkoitus

Tama ohje sisaltaa yleisesti kaytdssa olevia "hyvia kaytanteitd”, joita huomioon ottamalla
pelastuslaitos voi hallita tehokkaasti organisaatioonsa, tiloihinsa sek& ajoneuvoihinsa
kohdistuvia tietoturvauhkia yleisotilaisuuksissa.

Ohje soveltuu kaytettavaksi pienista ryhmavierailuista suurien vakimaarien tapahtumiin.
Pelastuslaitoksen vastuulle jaa tilanteesta ja tapahtuman luonteesta riippuen soveltaa
kayttoon kulloinkin parhaat turvallisuuskontrollit.

Tietoturvallisuus yleisdtilaisuuksissa

Yleisotilaisuudet ovat tiedossa olevia tietoturvapoikkeamia. Poikkeamaksi tapahtuma
muodostuu, kun yleisétilaisuuksissa paastetaan likkumaan vapaasti suuri kdvijdmassa
pelastuslaitoksen toimintojen tuottamisen kannalta kriittisiin tiloihin ilman etta
organisaatiolla olisi henkilostoresurssia isdnndida jokaista kavijaa erikseen.

Tama hallitsemattoman kavijamaaran paastdminen valvomatta perustason tiloihin ja
operatiivisten ajoneuvojen luokse luo tapahtuman jarjestavalle taholle ylimaaraisia
huomioon otettavia asioita, jotta pelastuslaitoksen tietoturvallisuus tai toiminnan
jatkuvuus ei paase vaarantumaan tahattomasti tai tahallisten vaarantumisien
todennakdisyys saadaan eliminoitua, vahintdankin pienennettya.

Pelastuslaitoksilla on ollut kalustoesittelyja sek&a avoimien ovien tapahtumia paloasemilla
vuosien saatossa useita. Naista tapahtumista on toimialalle kertynyt laaja kaytannon
tason osaaminen.

Monet tdméan ohjeen kohdista ovat todennakoisesti olleet pelastuslaitoksissa kaytdssa,
mutta joita ei ehkéd ole valttdméatta mielletty osaksi tietoturvallisuuden kokonaisuutta.
Tama on nadhtdva pelkastddn positiivisena asiana, silla se osoittaa organisaatiossa
olevan jo kypsyytta huomioida tietoturvallisuus osana laitoksen arkipaivaista toimintaa.

Vastuut

Prosessilla ja projektilla on aina omistaja. Samoin yleis6tapahtumalla tulisi olla nimetty
vastuuhenkil®, tapahtumajarjestaja, joka huolehtii tapahtuman jarjestamisesta yleisella
tasolla.

Tapahtumajarjestaja  huolehtii  tarvittavien  henkilosté-, kalusto-, tila- ja
tarpeistoresurssien saatavuudesta ja riittdvyydesta. Jarjestdjan olisi hyva olla sellainen
henkild, joka ei ole sidottu tapahtuma-aikana operatiiviseen toimintaan, jolloin han voi
keskittya tapahtuman toteuttamiseen taysipainoisesti.

Tapahtumajarjestaja yhdessa tietoturvavastaavan kanssa kay lavitse yleisétapahtuman
tietoturvallisuuden tarkistuslistan (tamé&n ohjeen liitteend) ja he yhdessa suunnittelevat
ja toteuttavat mahdolliset tdydentavat tietoturvamenetelmat.
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Huomioitavia seikkoja tietoturvallisuudesta

Henkilosto

Koska tietoturvan toteutuminen on jokaisen organisaation tydntekijan vastuulla,
on jokaisen pelastuslaitoksella tydskentelevan vastuulla huolehtia, ettei
organisaation tietoturvallisuus tai salassa pidettavan tietoaineiston
luottamuksellisuus, eheys tai saatavuus vaarannu riippumatta siitd osallistuuko
tydntekija tapahtumaa vaiko ei.

Kaytadnndssa henkilostod valvoo (mahdollisuuksien mukaan), ettei asematiloihin,
tietokoneisiin, tietojarjestelmiin tai ajoneuvoihin kohdistu tietoturvaloukkauksia -
esimerkiksi  ettd joku liittda haittaohjelman  sisdltavan  USB-tikun
ajoneuvotietokoneeseen.

Piha-alue:

Rajataan pihalta se alue, jossa tapahtuma jarjestetaan. Rajaamiseen kaytetaan
lippusiimaa, heijastinnauhaa tai muuta vastaavaa tapaa.

Mahdolliset pihalle sijoitetut toimintarastit rajataan kyseisen rastin luonteen ja
toiminnan mukaisesti.

Mahdolliset toimintarastit sijoitetaan siten, ettad ne eivat hairitse halytystehtavien
suorittamista

Pelastusajoneuvojen sijoitus suunnitellaan siten, etta halytyksiin 1&htd tapahtuu
turvallisesti seka ripeasti

Mikali sddolosuhteet muuttuvat &killisesti, voidaanko ulkotapahtuma siirtda
nopeasti sisalle?

Siséatilat

Jos tapahtuman luonne mahdollistaa, tapahtuma on helpointa jarjestadd aseman
julkisissa tiloissa, jolloin tilaturvallisuuden osalta huomioitavien asioiden maara
on pienempi. Valitettavasti tAma ei usein onnistu, esimerkiksi kalustoesittelyissa
tai Paiva Paloasemalla -tyyppisissa tapahtumissa.

Perustason tiloissa on huomioitava, onko tilasta vapaa paasy muualle asemalle;
ovatko esimerkiksi kalustohallin ovet sosiaalitiloihin  pain lukittu tai
kulunvalvonnan piirissa?

Mikali tapahtumatilasta on esteetdn paasy muualle asemalle, mietitdén, miten
asiaton kulku muualle asematiloihin voidaan estaa. Voidaanko oven viereen
sijoittaa esimerkiksi tapahtumarasti, jonka henkildstd valvoo, ettei asiatonta
likennetta asematiloihin tapahdu?

Mikali asematiloista tavataan henkil6ita, joilla ei ole tiloissa kulkuoikeutta, on
nama ohjattava ystavallisesti tapahtuma-alueelle ja tarkastettava tilat nopeasti
silmamaaraisesti mahdollisten turvallisuuspoikkeamien varalta. Téallaisista
tapauksista informoidaan tietoturvavastaavaa, koska kyseessd on yllattava
tietoturvapoikkeama.

Joudutaanko tapahtuman julisteita varten poraamaan reikia seindan tai muutoin
heikentamaan seinarakenteita? Julisteiden ja muiden ripustettavan materiaalin
esillepanossa kannattaa suosia liikuteltavia telineitd ja sellaisia ratkaisuja, joilla
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valtetaan reikien poraaminen rakenteisiin, tai joiden kayttd voisi haitata
talotekniikan toimivuutta.

limoitustauluilta, pdydilta, infonaytdilta ja valkotauluilta siivotaan pois kaikki
sellaiset tulosteet, tiedot ja dokumentit, joita ei ole tarkoitettu pelastuslaitoksen
ulkopuolisten henkildiden nahtavaksi. Mikali tarvetta, halytysinfonaytot voidaan
myds sammuttaa tapahtuman ajaksi.

Viestiliikenne ja asemaradiot

Koska viestilikenne - etenkin halytysilmoitusten osoitetiedot - ovat salassa pidettavaa
tietoa, pitdd asemalla seké ajoneuvoissa tehda toimenpiteitd, ettei viestilikenne kuulu
ulkopuoalisille.

Asemaradiot seka ajoneuvoradiot hiliennetaan, tarvittaessa voidaan kayttaa
"Aaneton” -profiilia.

Kasiradiota mukanaan kantavat henkilot kayttavat HF-kuuloketta tai kaiuttimen
aanenvoimakkuus asetetaan pienimmalle asetukselle.

Mikali yksikbn esimies katsoo tarpeelliseksi (henkiléturvallisuuden tai
laitteistoturvallisuuden vuoksi), kantavat yksikdn jasenet radioita mukanaan.

Ajoneuvot pidetaan lukittuina tilaisuuden ajan - pois lukien ne ajoneuvot, joiden
kalustoa esitellaan yleisolle.

Ajoneuvojen avaimet sijoitetaan joko avainkaappiin tai muuhun turvalliseen
tilaan, jonne yleisolla ei ole paasya ja josta avaimet ovat helposti saatavilla
halytyksen sattuessa.

Avaimet voidaan myds antaa haltuun nimetylle henkildlle, mikali sopivaa
sdilytystilaa ei ole kaytettavissa.

Valittbméassa lahtdvalmiudessa olevien ajoneuvojen Kkuljettajat kantavat
ajoneuvojensa avaimia mukanaan.

Ajoneuvoissa olevat tietokoneet lukitaan (8 + L -nappdainyhdistelma Windows-
kayttojarjestelmassa). Mikali ajoneuvotietokoneiden toimintaa esitelldan
tarkemmin, ei naytolla saa nakya esimerkiksi halytystietoja tai muutakaan
viranomaistoiminnan luottamuksellista tai salaista tietoa.

Laite itsessdan ei ole salassa pidettava, mutta sen siséltama tietoaineisto on.
Laitteita voidaan siis esitella kiinnostuneille kertomalla yleisesti, mita laitteella
voidaan héalytystilanteessa tehda.

Siistia ajoneuvoa on mukava esitella ulkopuolisille - siivoa siis ohjaamosta kaikki
ylimaaréinen seké salassa pidettava tietoaineisto.
Esiteltdvat ajoneuvot sijoitetaan siten, ettei yksikon tavoitelahtéaika vaarannu.

Ajoneuvoja ei jatetd yksin, joten ajoneuvon miehistd huolehtii, ettei kalusto
vahingoitu tai yleiso ei vahingoita itsedan kalustoon.
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Halytyksen sattuessa

Tapahtumaan on hyva varata riittavd maara henkilostod, jotka eivat ole sidottuina
halytystehtavaan. Talldin asemalle jad halytyksen sattuessa pelastuslaitoksen
henkilokuntaa, joka voi pitda tapahtuman kéynnissa tai tarpeen mukaan ohjata vieraita
turvalliseen paikkaan, jos raskaalla halytysajoneuvolla lahdetdaéan halytystehtavaan

Asemaa ei saa milloinkaan jattaa tyhjaksi aseman henkiléstdsta halytyksen tullen. Ei-
operatiivisessa halytysvalmiudessa oleva henkildsto ohjeistaa yleisén sivuun ja valvovat
ettei raskaiden ajoneuvojen liikkuminen vaaranna yleison turvallisuutta.

Asemalle jaavan henkiloston on varauduttava tarvittaessa siirtémaan tapahtuma muualle
paloaseman julkisiin tiloihin tai jopa keskeyttamaan tapahtuma. Tapahtuman
keskeyttaminen voi tulla kyseeseen, jos halytys vaatii kaiken paikalla olevan miehistdn
osallistumisen tai asematilojen kayton siind laajuudessa, ettei tapahtuman jatkaminen
ole mielekéasta.

Pienemmilla asemilla sek& sopimuspalokunnissa voi ongelmana olla tilanne, jossa
mahdollinen halytys tyhjentdd aseman henkilostosta. Talldin tapahtuma keskeytetaan
rauhallisesti, varmistetaan ettei asematiloihin jd& ulkopuolisia, lukitaan asema ja
lAhdetaéan suorittamaan halytystehtavaa.

Tapahtuman jalkeen

Asematilat ja laitteet tarkistetaan silmamaaraisesti. Taten varmistutaan, ettei mitaan
esilla ollutta omaisuutta ole kadonnut.

Mikali tietoteknista laitteistoa on kadonnut, tai havaitaan murtoyrityksen jalkia
asematiloissa, tehdaan asiasta valittdmasti rikosilmoitus poliisille sekéa
pelastuslaitoksen tietoturvavastaavalle.
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Pelastuslaitoksen yleisOtapahtuman tarkastuslista vastuuhenkilolle

1 Tapahtumalla on nimetty vastuuhenkild

L] Tietoturvavastaavan kanssa on kayty lavitse tapahtuman tietoturvallisuuden huomiointi
L1 Tapahtuma-alue on maaritetty ja rajattu

(] Tapahtumalle on méaaritetty vara-alue, johon siirrytdan tarpeen vaatiessa

L1 Ovet asematiloihin, joihin yleis6lla ei ole padsya, ovat lukossa

[1Julisteet ja muu materiaali eivat hairitse asematekniikan toimintaa tai heikenna rakenteellista
turvallisuutta

L1 Avointen kulkuaukkojen laheisyyteen on kohdennettu henkilokuntaa valvomaan, ettei asiatonta
kulkua paase tapahtumaan

] Henkilostoa on resursoitu riittavasti

1 Henkilostolle on kerrottu sijoitus seka heille tarkoitetut erityiset tehtavét halytystilanteessa seka
tilojen turvallisuuden varmistamisen suhteen

1 Tapahtuma-alueelta on siivottu nakyvista kaikki pelastuslaitoksen sisdiseen kayttoon tarkoitetut
asiakirjat

[1 Perustason tyoskentelytiloihin on jarjestetty pysyva miehitys valvomaan, ettei asiatonta
likkumista asematiloissa tapahdu

[ Perustason tyoskentelytiloihin maaratyilla henkil6illa on tieto, missa tiloissa yleiso saa liikkua
1 Asemaradiot on hiljennetty

U] llmoitustaulut, hyllyt ja valkotaulut on siivottu

LI Infondytdt on sammutettu tai sisaltd siivottu tapahtuman ajaksi

[1 Kasiradiot on hiljennetty tai otettu HF-kuuloke kayttéon

[ Kalustoesittelyyn kuulumattomat ajoneuvot on lukittu

[ Lukittujen ajoneuvojen avaimet on luovutettu ajoneuvoista vastaavalle tai sijoitettu lukittuun
kaappiin/tilaan

L1 Ajoneuvojen VIRVE-paatelaitteet on hiljennetty

[1 Ajoneuvojen tietokoneet on lukittu

[ Ajoneuvojen tietokoneiden naytdssa ei ole nahtavilla salaista tai suojausluokiteltua tietoa
[ Kalustoesittelyssa olevien ajoneuvojen ohjaamot on siivottu

L] Ajoneuvot on sijoitettu siten etta operatiivinen lahtévalmius ei vaarannu

L1 Tilat on tarkistettu tapahtuman jalkeen
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